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SMART

Einleitung

01 EINLEITUNG

Das Produkt smart.register ist eine Software zur Fihrung eines nationalen Registers fir
Emissionszertifikate (kurz ,Register") gemaB dem Kyotoprotokoll zur Verringerung der
Treibhausgasemissionen.

01.1 Gultigkeitsbereich des Handbuchs

Das vorliegende Handbuch beschreibt die Benutzung der Weboberflache von smart.register
V 1.1.14.x. fur Mitarbeiter der priifenden Instanz.

01.2 Zusammenhang mit anderen Dokumenten
Wird nachgereicht

01.3 Zielgruppe

Die Benutzer des Produktes verfligen Uber grundlegende Kenntnisse der Computerbedienung
(inklusive Konfiguration und Bedienung eines Internetbrowsers).

01.4 Aufbau des Handbuchs

Siehe Inhaltsverzeichnis

01.5 Schreibkonventionen
Schaltflachen, welche vom Benutzer angeklickt werden mussen, sind im Text unterstrichen.

Namen und Bezeichnungen sind unter Anflihrungszeichen gesetzt.
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02 UBERBLICK UBER SMART.REGISTER

02.1 Zweck des Produktes

Das Produkt smart.register implementiert nationale Register fir CO2-Zertifikate im Rahmen
des Kyoto Protokolls inklusive der Schnittstellen zum International Transaction Log (ITL) der
UN.

02.2 Anwendungsbereich

Das Produkt dient zur Fiihrung eines nationalen Registers fiir CO2-Zertifikate.

02.3 Benutzerrollen
Als Prifende Instanz verfiigen Sie Uber diese Benutzerrechte:

= Eintrag und Verifikation der Emissionsdaten der zugewiesenen Anlagen
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03 INSTALLATION UND INBETRIEBNAHME

03.1 Systemvoraussetzungen
Zur Benutzung des Systems sind folgende Elemente erforderlich.
03.1.1 Chipkarte

Sie bendtigen eine a.sign premium oder eine a.sign token Karte von A-Trust.
(siehe www.a-trust.at)

03.1.2 Kartenlesegerat

Sofern Ihr Computer Uber keinen eingebauten Kartenleser verfligt, bendétigen Sie einen a.sign
kompatiblen Kartenleser. Beachten Sie hierzu die Empfehlungen der A-Trust.

03.1.3 Software

Sie bendétigen die a.sign Client Software von A-Trust sowie ein dazu kompatibles
Betriebssystem (Windows XP, Windows Vista oder Windows 7) und einen kompatiblen
Browser.

Sie finden den aktuellen a.sign Client unter http://www.a-trust.at/info.aspx?node=340.

Java Script muss bei allen Browsern aktiviert sein.
Folgende Einstellungen werden empfohlen:
o Leeren des Browsercaches beim Beenden des Browser

o Kein Abspeichern von sicheren Seiten auf der Festplatte

Es wird generell empfohlen, keinen Proxy Server flr die Seiten dieser Applikation zu
verwenden. Falls das nicht méglich ist, kann es bei Verwendung eines Proxy Servers in
Einzelfallen zu Problemen kommen (abhdngig von Funktion und Einstellung des Proxy
Servers). In diesem Fall wenden Sie sich bitte an den Betreiber dieses Servers.

03.1.3.1 Microsoft Internet Explorer, Google Chrome und Apple Safari

Microsoft Internet Explorer Google Chrome und Apple Safari verwenden die
Zertifikatsverwaltung des Betriebssystems und sollten daher ohne weitere Konfiguration auf
allen a.sign Client kompatiblen Windows Versionen eingesetzt werden kdnnen.

03.1.3.2 Mozilla Firefox

Da Mozilla Firefox eine eigene Zertifikatsverwaltung benutzt missen einige zusatzliche
Einstellungen vorgenommen werden:

03.1.3.2.1 A-Trust als vertrauenswirdige Zertifizierungsstelle hinzufligen

Da A-Trust von der Mozilla Foundation bis jetzt nicht als vertrauenswiirdige
Zertifizierungsstelle anerkannt wurde, muss das entsprechende Zertifikat handisch in den
Firefox Zertifikatsspeicher aufgenommen werden.

e Hierfir missen sie das Zertifikat zunachst von A-Trust herunterladen:
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https://www.a-trust.at/certs/a-sign-Premium-Enc-02a.pem flir a.sign premium

https://www.a-trust.at/certs/a-sign-Token-Enc-02a.pem flr a.sign token

Da dem A-Trust Server noch nicht vertraut wird, missen Sie flir diesen
wahrscheinlich eine Ausnahme definieren. Wahlen sie im auftauchenden Fenster
wie in untenstehender Abbildung zu sehen ,Ich kenne das Risiko™ und klicken
Sie auf ,Ausnahmen hinzufligen...". Im nun auftauchenden Fenster klicken Sie
auf “Sicherheits-Ausnahmeregel bestatigen®. (Da die Regel nicht dauerhaft
bendétigt wird kénnen Sie zuvor das Hakchen vor ,Diese Ausnahme dauerhaft
speichern™ entfernen). AnschlieBend kdnnen sie die angeforderte Zertifikats-
Datei wie gewohnt herunterladen.

Abbildung 1:  Zertifikatsausnahme hinzufiigen

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewissen, eine gesicherte Verbindung zu www.a-trust.at aufzubauen, s kann
aber nicht dberpriift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
Identifikation dieser Website dagegen kann nicht bestatigt werden.

Was sollte ich tun?

Falls Sie fir gewshnlich keine Probleme mit dieser Website haben, kénnte dieser Fehler bedeuten, dass
Jemand die Website falscht Sie soliten in dem Fall nicht fortfahren.

[ Digse Seite verlassen ]

Technische Details

Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problem auftritt, kdnnen Sie Firefox anweisen, der Identifikation dieser
Website zu vertrauen. Selbst wenn Sie der Website vertrauen, kann dieser Fehler bedeuten, dass
jemand ihre Verbindung manipuliert.

Fiigen Sie keine Ausnahme hinzu, auBer Sie wissen, dass es einen guten Grund dafir gibt, warum diese
Website keine vertrauenswirdige Identifikation verwendet.

Ausnahmen hinzufigen..

Nun mussen Sie das heruntergeladene Zertifikat in Firefox hinzufliigen.

o Offnen sie hierzu das Einstellungs-Men. (Firefox > Einstellungen > Einstellungen unter

Firefox 4 oder Extras > Einstellungen in alteren Versionen)

e Wahlen Sie nun unter ,Erweitert" den Karteireiter ,Verschlisselung™ und klicken Sie auf

LZertifikate anzeigen".
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Wahlen Sie im nun auftauchenden Zertifikats-Manager den Karteireiter
Zertifizierungsstellen und klicken Sie auf ,Importieren...".

Hier wahlen Sie nun die zuvor heruntergeladene Datei ,a-sign-Premium-Enc-02a.pem"
oder ,a-sign-Token-Enc-02a.pem" aus und klicken auf Offnen. Im folgenden Fenster
klicken Sie erneut auf , OK".

A-Trust gehort nun zu den vertrauenswirdigen Zertifizierungsstellen.

03.1.3.2.2 Den a.sign Client einbinden

Nun muss der a.sign Client noch in Firefox eingebunden werden:

Klicken Sie nun unter Einstellungen > Erweitert > Verschllsselung auf ,Kryptographie-
Module"

Wahlen Sie , Laden"

Vergeben Sie einen Modulnamen (Beispielsweise a.sign) und klicken Sie auf
»~Durchsuchen..."

Suchen Sie nun im Ordner Windows\System32 nach der Datei asignp11.d/l und klicken
Sie auf ,Offnen".

Nun wahlen Sie OK

Nun sollte der a.sign Client mit Firefox verbunden sein.

03.1.3.2.3 Kontrolle und Problembehandlung

Wenn sie nun ihre Chipkarte in den Katenleser stecken, mussten Sie Ihr Zertifikat unter
Einstellungen > Erweitert > Verschllisselung > , Zertifikate anzeigen™ > ,Ihre Zertifikate"

sehen kdnnen. Andernfalls Uberprifen Sie Chipkarte, Kartenleser und den a.sign Client.

Sollte Ihr Zertifikat beim Login nicht angeboten werden so wird A-Trust wahrscheinlich nicht
vertraut. Prifen Sie in diesem Fall ob A-Trust unter Einstellungen > Erweitert >
Verschlisselung > , Zertifikate anzeigen™ > Zertifizierungsstellen aufscheint. Wenn dies der Fall

ist, Uberpriifen Sie ob das in der folgenden Zeile aufscheinende Zertifikat (a-sign-Premium-
Enc-02 oder a-sign-Token-Enc-02) dem Typ (Premium oder Token) Ihrer Karte entspricht.

03.1.3.3 Andere Browser

Opera bietet leider bis jetzt keine Chipkatenunterstitzung und kann daher nicht verwendet
werden.

03.1.3.4 Getestete Betriebssystem-Browser-Kombinationen

e Windows 7 Internet Explorer 8, Internet Explorer 9, Chrome 10, Safari 5, Firefox 4
e Windows Vista Internet Explorer 8, Internet Explorer 9, Chrome 10

e Windows XP Internet Explorer 8, Chrome 10
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03.2 Installationsanleitung

Nicht relevant.

03.3 Inbetriebnahme

Nicht relevant.

03.4 De-Installation

Nicht relevant.
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EinfiUhrung in das Arbeiten mit smart.register

04 EINFUHRUNG IN DAS ARBEITEN MIT SMART.REGISTER

04.1.1 Allgemeine Information

Hier kdnnen sich berechtigte Benutzer in die smart.register Weboberflache einloggen. Als
berechtigter Benutzer verfligen Sie Uber einen Benutzernamen und ein Passwort (vor dem
ersten Einstieg handelt es sich hierbei um einen 8-stelligen Zugangscode der Ihnen schriftlich
Ubermittelt wurde — siehe auch Kapitel 04.1.3 Erster Login).

Im oberen Bereich des Fensters sehen Sie das ECRA Logo mit Kontaktmdglichkeiten (Telefon,
Email) und die Links zum Offnen der Hilfe und zum Drucken des Fensters.

Darunter befinden sich die Eingabefelder flir den Login.

Abbildung 2:  Login

SMART

Emission Certificate Reghtry : - 431347842

s’ jremedden

B Al Sl
Btz ey
Fagawsl 00 sssessseas o

Spracha e ol b
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04.1.2 Bedienung

04.1.2.1.1 Sprachauswahl und Login

Wadhlen Sie vor der Eingabe Ihrer Login-Daten die gewlinschte Sprache mittels ,,drop-down®
aus. Derzeit stehen Deutsch und Englisch zur Verfiigung. Login-Daten:

Benutzer: Geben Sie hier Ihren Benutzernamen ein
Passwort:  Geben Sie hier Ihr Passwort (bzw. Ihren Zugangscode) ein

Nach der Eingabe vergewissern sie sich, dass sie ihre Chipkarte mit dem Computer verbunden
haben und klicken Sie die Schaltflache Login an. Nun erscheint die Aufforderung zur
Zertifikatsauswahl:

Abbildung 3:  Windows-Zertifikatsauswahl
[ Windows-Sicherheit =)

Wéhlen Sie ein Zertifikat aus.

— .\

‘ d Aussteller: a-sign-Premium-Enc-02
- Giiltig ab: bis

==

Zertifikateigenschaften anzeigen

—_—
| Aussteller:
Giltig ab: . bis

[ ok || Abbrechen |

Abbildung 4:  Firefox-Zertifikatsauswahl

.
Benutzer-Identifikationsanfrage ﬂ

Diese Website verlangt. dass Sie sich mit einem Zertifikat identifizieren:
testregister.ecra.atidd3
Crganisation: "ECRA"

Ausgestellt unter: "smart technologies”

Wahlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

asign premium a:C.CH.EKEY |-]
Details des gewshlten Lertifikats:

Ausgestellt auf: title= -
serialMumber= givenMame= SM= EN
= JLC=AT
Seriennurmmer:
Gultig van zn
Verwendung eines Zertifikatsschllssels: unterzeichne Schliissel -

Werschldsselung, Daten-Verschldsselung
roea_c.

Diese Entscheidung merken

| ok | | Abbrechen |
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Wahlen sie hier bitte ihr von a.sign ausgestelltes Zertifikat aus. Nun werden sie von der a.sign
Software zur Eingabe ihrer PIN aufgehordert. Sollten sie eine Fehlermeldung wie die
Untenstehende sehen, so liegt ein Problem mit ihrem Zertifikat vor. Sie haben in diesem Fall
wahrscheinlich eine spezifischere Fehlermeldung von der a.sign Software erhalten. Um
Probleme zu vermeiden, sollten Sie nach einem Zertifikatsfehler Ihren Browser neu starten.

Abbildung 5:  Zertifikatsfehler

oo gB Dic Webseite kann nich igt werd
e Die Webseite kann nicht angezeigt werden.
User/Benutzer
Password Passwort Magliche Vorgehensweise:
O LOGIN
= ® Sje sind anscheinend mit dem Internet verbunden, aber Sie sollten moglicherweise versuchen, die
nguage/Sprache German -

Verbindung zum Internet erneut herzustellen.
® Geben Sie die Adresse erneut ein.

®  Wechseln Sie zur vorherigen Seite.

Wahrscheinlichste Ursachen:
» Sie haben keine Verbindung mit dem Internet hergestellt.
» Esist ein Problem mit der Website aufgetreten.
» Die Adresse enthélt eventuell einen Tippfehler.

) Weitere Informationen

Die Software prift nun Ihre spezifischen Daten. Nach erfolgreichem Login werden Sie mit der
Homepage verbunden.

Eine fehlerhafte Eingabe der Login-Daten zieht die Meldung LOGIN FAILED nach sich,
Uberprifen Sie in diesem Fall bitte Ihre Eingabe.

Nach finfmaligem fehlgeschlagenem Login wird der Zugang gesperrt. In diesem Fall muss ein
neuer Zugangscode generiert werden. Wenden sie sich hierfiir an einen Administrator. Sobald
sie den Zugangscode erhalten haben, gehen Sie wie im beim ersten Login vor.

Bitte beachten Sie, dass keine spezifischen Fehlermeldungen bei fehlgeschlagenen Login-
Versuchen gegeben werden. Dies dient Ihrer Sicherheit, da Angreifern dadurch keine
Anhaltspunkte geboten werden. Sollten Sie trotz (wiederholt) korrekter Eingabe aller Felder
trotzdem die Meldung LOGIN FAILED zu sehen bekommen, wenden sie sich bitte umgehend an
einen Administrator.

04.1.3 Erster Login

Neue Benutzer, welche sich zum ersten Mal in die Weboberflache einloggen, verfigen Gber
einen bei der Neuanlage generierten 8-stelligen Zugangscode, der Ihnen schriftlich Ubermittelt
wurde.

Dieser wird anstatt des Passwortes beim erstmaligen Login verwendet, und muss anschlieBend
sofort geandert werden. Ansonsten entspricht das Vorgehen beim ersten Login exakt dem
regularen Login. Bitte beachten Sie, dass der Zugangscode nach 5 fehlgeschlagenen Versuchen
gesperrt wird und neu generiert werden muss. Wenden sie sich in diesem Fall an einen
Administrator.

Nach erfolgreichem ersten Login erscheint die nachfolgende Ansicht.
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Abbildung 6: 1. Einstieg - Passwort andern

SMART

Emission Certificate Registry ©  « 313179812  + reg@vmurtioch st

Benutzer o Altes Paawworts  seeesess

Bewes Pasawort sessssssess

Passwortbestatigen:  sessssssass

Der Anderungsvorgang fiir das Passwort entspricht der Beschreibung in Kapitel 04.1.4
Passwort andern.

04.1.4 Passwort andern

Um Ihr Passwort zu andern klicken Sie die Schaltflache Passwort andern an.
Folgendes Eingabefenster wird gedffnet:

Abbildung 7:  Passwort andern

8 - websotondisiog |
PASSWORT ANDERN

Altes Passwort: Iooo...... l
Neues Passwort: Io.o...oo. l
Passwort bestitigen : [sesscscse |

Ihtlp://smartapm :8080/crwebreademo/chPassword. [\-J Lokales Intranet
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Altes Passwort:

Geben Sie hier Ihr altes Passwort (bzw. bei erstem Einstieg Ihren 8-
stelligen Zugangscode) ein.

Neues Passwort:

Geben Sie in diesem Feld Ihr neues Passwort ein (mind. 8 Zeichen*)

Passwort bestatigen:

Bestatigen Sie das neue Passwort durch eine Wiederholung der Eingabe

- dies dient dazu, Tippfehler zu vermeiden.

Bestdtigen Sie Ihre Eingaben mit Abschicken um das neue Passwort zu speichern, oder
brechen Sie mit Abbruch ab. In diesem Fall bleibt das alte Passwort aktiv - Achtung bei erstem
Einstieg muss die Anderung erfolgen!!

*) Kriterien zur Passwortvergabe:
= Sonderzeichen
= GroB- und Kleinschreibung
= Zahlen
Ein Passwort muss mindestens 8 Zeichen lang sein und 2 der vorliegenden Kriterien erfiillen.

Beachten Sie: Da sich das System die letzten 10 Passwdrter merkt, kdnnen diese nicht
vergeben werden.

04.2 Home
04.2.1

Nach dem Login gelangen Sie zur Homepage der Webapplikation.

Allgemein

Links im Fenster werden die Daten des derzeit angemeldeten Benutzers angezeigt. Ebenso
stehen hier die Links zum Andern des Passwortes sowie zum Abmelden zur Verfligung (bitte
verlassen Sie die Weboberflache immer tGber den Link ,Abmelden™!).

Darunter befindet sich das Navigationsmend.

Auf der Homepage wird standardmaBig die Emissionsdateneingabe (siehe Kapitel 04.3.1)
angezeigt.

Abbildung 8: Home
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04.2.2 Bedienung

04.2.2.1 Navigation

ACHTUNG: bitte verwenden Sie zur Navigation nie die Schaltflachen Zurick und Vorwarts
Ihres Internetbrowsers. Dies kann zu ungewollten Reaktionen flihren.

Das Navigationsmenl kann von jeder Seite der Weboberflache bedient werden. Der Eintrag
LVorgange" hat einen Untermenipunkte, welcher nach dem Anklicken angezeigt werden.

Die Anwahl einer Seite erfolgt durch Klick auf den gewlinschten Eintrag.

Navigationsmenu:
* Home
* Vorgange:

Emissionsdateneingabe

04.2.2.2 Sonstige Bedienung
Passwort andern: dieser Link offnet das zugehdrige Eingabefenster
Abmelden: bitte Verlassen Sie die Weboberflache immer Uber diesen Link

Mittels der Schaltflache Aktualisieren wird die Tabelle der Emissionsdateneingabe aktualisiert.

04.3 Vorgange
04.3.1 Emissionsdateneingabe

04.3.1.1 Allgemein

Die Seite ,Emissionsdateneingabe™ dient dazu, die festgestellten Emissionen einer Anlage im
System einzugeben. Die Eingabe wird vom Registerfihrer bzw. von Ihnen als Priifende Instanz
durchgeflihrt.

Der Zeitpunkt der Verifizierung ist in der EG-Verordnung festgelegt. Die Eingabe der
Emissionen erfolgt auf jahrlicher Basis.

Nach dem Absenden der Daten missen die verifizierten Emissionen genehmigt werden. Die
Genehmigung erfolgt durch den Registerfiihrer oder die zustdndige Behdrde.

Abbildung 9:  Emissionsdateneingabe
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Einflihrung in das Arbeiten mit smart.register

04.3.1.2 Eigenschaften der Eingabemaske

Filter:

Verpflichtungsperiode*: Emissionsdateneingabe fiir diese Periode
Jahr*: Emissionsdateneingabe fir dieses Jahr

Anlagen: Liste der vorhandenen Anlagen

Anlage: Kurzbezeichnung der Anlage
Genehmigung: Genehmigungsnummer der Anlage
Emission*: Eingabefeld fir die festgestellten Emissionen
Status: Gibt den Status der Emissionsdateneingabe an:
JVerifiziert™: zeigt an, dass bereits Emissionen eingegeben
und

von ITL bestatigt worden sind
»,Nicht verifiziert": es wurden noch keine Emissionen eingetragen

~An ITL Gbermittelt: Emissionsdaten wurden versandt - jedoch noch
nicht genehmigt.

Abschicken: sendet die Daten an ITL - diese Schaltflache ist nicht vorhanden wenn
der Status ,,An ITL Ubermittelt" lautet

* Eingabe bzw. Auswahl erforderlich.

04.3.1.3 Bedienung
Auswahl der Verpflichtungsperiode und des Jahres.

Eingabe der verifizierten Emission im Feld ,Emission™ (sollte die Emission einer Anlage bereits
von ITL genehmigt sein wird die entsprechende Zahl angezeigt — durch neue Eingabe wird der
bisherige Wert Uberschrieben).

Abschicken in der entsprechenden Zeile speichert Ihre Eingaben und leitet die verifizierten
Emissionen an ITL weiter. Die Meldung ,No error® erscheint.

Bis zur Bestatigung von ITL lautet der Status ,An ITL Ubermittelt®. Nach positiver Bestatigung
lautet er ,verifiziert". Wird die Eingabe von ITL abgelehnt so erhélt der Eintrag entweder den
Status ,nicht verifiziert" (wenn zuvor noch kein Wert eingetragen worden ist), oder den Status
JVerifiziert® mit dem zuletzt glltigen Wert.

Die Eingabe von Emissionen ist nur fir jene Anlagen méglich, denen ein Konto zugeordnet
wurde, und flr welche ein NAP Wert existiert.
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04.4 Storungen
04.4.1 Fehlerbehebung

04.4.1.1 Allgemeine Information
Positiv durchgefiihrte Aktionen im smart.register werden mit der Meldung ,No error."™ bestatigt.

Sollte nach einer von Ihnen durchgeftihrten Aktion die Meldung ,Error happened through the
processing of transaction™ erscheinen, kontaktieren Sie bitte die Registerservicestelle. Diese
Meldung tritt nur bei internen schweren Fehlern auf.

04.4.1.2 Fehler beim Aktualisieren

Sollten Sie wahrend einer Aktion (z.B. Auswahl eines Eintrags in der Auswabhlliste) die folgende
Ansicht (weiBe Seite) erhalten, klicken Sie bitte den Link Abmelden. Nach neuerlicher
Anmeldung kann die Weboberflache ohne Probleme weiterbedient werden. Verwenden Sie bitte
nicht die "Aktualisieren-Schaltflache" Ihres Browsers.

Dieser Fehler tritt bei Verwendung von Internet Explorer auf, wenn die Anwendung nicht
genutgend Zeit zum Aktualisieren hatte.
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